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Objetivos

» La resolucion de problemas es el "arte”
de saber qué hacer despueés

» La resolucion de problemas es el "arte”
de encontrar a quién/de qué quejarse
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lTabla de Contenidos 'y

*Metodologia

v¢ Por donde empezamos”?
*Clasificacion del problema

v Qué es lo que anda mal?

*Herramientas de resolucion de problemas
generales

¢ Qué nos puede ayudar?
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Un pequerio recordatorio...
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Layer 1ISO TCP/IP
14 Aplicacion Aplicacion
6 Presentacion
5 Sesion Transporte
4 Transporte
3 Red Red
2 Enlace de datos Acceso al medio
1 Fisica
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Consideraciones previas ~ ~¥

* Arranque del dispositivo
* Actualizacion del firmware
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Proceso de arranque

* Fuente de corriente estable

v« UPS o0 estabilizador si el sistema es
Inestable

» Cuidado con el cable de potencia!
* Fluctuaciones de corriente

» Falla en el hardware (memoria flash,
circuito Ethernet)

* Fuente de potencia correctal

v Marcar con la marca y modelo
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4

~lrmware

Pieza de software embebida en el
hardware

Instalado por el fabricante
Actualizado frecuentemente

Los clientes son responsables de
actualizar el firmware
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Actualizacion de firmware

Y] 1-.;3\\}3

» Mejora el performance vy fiabilidad
v adicionando parches y corrigiendo bugs

» Adiciona o mejora la funcionalidad
basica disponible

v Introduciendo nuevas rutinas
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Actualizacion del firmware r

» Siempre verifique la version del firmware
y actualicelo si es necesario

* Los equipamientos pueden haber estado
almacenados largo tiempo

* Firmware antiguo puede resultar en
cuaquier forma de problema inesperado

* Imposible de resolver usemos la
herramienta que usemos
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Vletodologia &

*Arriba-Abajo
Empezar con: configuraciones de la aplicacion
“Terminar con: interferencia inalambrica, SNR

*Mitad-arriba o Mitad-abajo
vEmpezar con: Conectividad Internet <ping>

~Continuar arriba/abajo dependiendo del
resultado

*Abajo-Arriba
vEmpezar con: interferencia inalambrica,SNR..
~Terminar con: capa de aplicacion
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No puedo leer mi Hotmail!

(equiv: la impresora no esta
funcionando)
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Arriba-Abajo v

» +Qué aplicaciéon de correo esta usando?
» Configuraciones de la aplicacion, proxys
» ;Logra entrar a otros sitios de Internet?

v ¢ Problemas de DNS?

» ¢ Tiene su aplicacion un tiempo de
desconexion(time out)?

v ¢ Problemas de sesion de TCP?
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Arriba-Abajo v
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* ;Se ha autenticado con el servidor de control de
acceso?

* ¢Logra llegar hasta su proveedor de servicio?
* ¢Problemas de enrutamiento?
* ¢ Tiene una direccion IP?
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Mitad-arriba/Mitad-abajo v

> ¢ Puede hacer ping a hotmail.com?

» ¢+ Puede hacer ping al enrutador de
frontera de su ISP inalambrico?

» Por ejemplo, si ambas respuestas son

N N

no":
> ¢ Tiene una direccion IP?

» +Se ha autenticado con el servidor de
control de acceso?
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Clasificacion del problema ¢

".1*:}\ \}u "N

> Justificaciones tipicas de los problemas
"Los expedientes X~

v Interferencia por varias razones
v La red no es muy “"rapida’

v Los paquetes se pierden

v Mucha gente

v Condiciones climaticas
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2 problemas — capa de

/ +»Herramientas que trabajan con

cualquier producto IEE802.11b
(trabajan en modo promiscuo)

* Herramientas que vienen con cada
fabricante especifico

(Accesando a los equipos por SNMP!)
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Herrarmientas
de resolucion de problermas

A\

TCP/IP Herramientas

Aplicacion nslookup

Transporte (TCP) Ntop (Win32/Linux)
Visualroute, traceroute

Red (IP) Nmap, Ntop (Win32/Linux)

Ethereal, Etherape
Control de Acceso al Medio  Ethereal (Win32/Linux)

Netstumbler (Win32), Kismet, Wavemon,
Wellenreiter

Herramientas especificas del fabricante
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[ res escenarios para la ¢
' de problemas

* Problemas a nivel de enlace (Netstumbler)
v Problemas en el canal de inalambrico?

* Problemas a nivel de IP (Etherape)
« . Red congestionada? Lenta

* Problemas con aplicacion (Ethereal)
v No puedo chequear mi correo
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Netstumbler

* Recupera informacion de la capa fisica
y de enlace en modo "pasivo’

» ;Qué canales, SSID, WEP se
encuentran?

* Monitorea el ratio SNR de cada enlace
en nuestra posicion
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Etherape

File Edit Miew Settings Help

H=] B3

o e 3

Mew Open Save
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HTTPS

Mumber of nodes: 33

TRICALCAR | www.wilac.net/tricalcar - Version final. Octubre 2007

&

22


http://www.wilac.net/tricalcar%22%20%5Ct%20%22_blank

D
v,

I'T1
=
(D

FAD

» |dentifica los flujos de trafico y sus
distribucion
» Estudia las "dinamicas” de la red

» Detecta programas maliciosos: virus,
escaneadores de puertos, inundacion...

* Verifica en alto nivel la conectividad IP:
DNS, HTTP y servicios de correo
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Ethereal

File Edit Wiew Go Capture Analyze Statistics Help
Sl e & x @8 @« 2T
Eilter: Iip.src == 194.109.209.218 ~ | &4 Expression...lbglearl o Applyl

[+

MNo. - Time Source Destination Protocol | Info
SO 10.824243 194.109.209.218 85.226. 127 . 250 SSH Encrypted response packet len=48
S2 10.847518 194.109.205. 218 85.226.127. 250 SsH Encrypted response packet len=84
S5 10.B89052 194.109.209.218 B85.226.127.250 S5H Encrypted response packet len=48
S8 10.942145 194.109.209. 218 85.226. 127 . 250 S5H Encrypted response packet len=80
50 10.943307 194.109.209.218 85.226.127.250 SsH Encrypted response packet len=32 L
52 10.9853386 194.109.209.218 85.226. 127 . 250 SSH Encrypted response packet len=32
G4 11.008237 194.109.209.218 B85.226.127.250 TCP ssh = 57273 [ACK] Seq=1232 Ack=512 Win=2408 Len=0 TSV=174561060 TSER=19935194
52 13. 444413 1294.109.209.218 85.226.127.250 TCP pop3 = 50947 [ACK] Seq=82 Ack=11 Win=5792 Len=0 TSV=174561670 TSER=19938672
70 13.445691 194.109.209. 218 85.226. 127 . 250 POP Response: +0K Password required for aep.
78 17.028874 194.109.209. 218 85.226. 127 . 250 TCP pop3 = 50947 [ACK] Se ! 792 Len=0 TSVW=174562566 TSER=199422185

96 27.017190 1294.109.209.218 85.226.127.250 TCR pop3 = 50947 [ACK] Seq=192 Ack=22 W1n=5792 Len=0 TSV=174565062 TSER=19952247
F Flags: o0x0018 (PsH, ACK)
window size: 5792 (scaled)
Checksum: ©x4695 [correct]
~ Options: (12 bytes)
MNOP
MNOP
Time stamp: tsval 174565056, tsecr 19942216
= Post Office Protocol
= -ERR [&AUTH] "aep": access denied.\r\n
Fesponse: -ERR
Response Arg: [AUTH] "aep": access denied.
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0030 OS a8 46 95 00 00 0L Q1 08 0a Qa 67 a6 cO Q1 30 e g...0
0040 4b 48 2d 45 52 52 20 Shb 41 S5 54 48 Sd 2o 22 61 AUTH] "a

005D 65 7O 22 3a 20 61 63 62 65 73 73 20 54 65 62 69 ess deni

oDE0 65 64 Ze 0Od Ga

File: "ftmpfether)(XXXSsCEeW" 11 KB 00:00:32 P: 102 D: 232 M: 0 Drops: O
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* Informacion detallada sobre cierto flujo de
trafico

* Puede filtrar y examinar basandose en
transacciones

* Puede determinar si es:
v Problema de conectividad (host inaccesible)
v Problema de servicio (servicio no disponible)

v Problema de servidor/usuario (autenticacion,
aplicacion, configuracion)
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Proolemas con ‘redes
inalarmbricas”

Los problemas con "redes inalambricas’

estan relacionados con....

* Fisica: nodos ocultos, multitrayecto, ruido

* |P: diseno de la red, dhcpd multiple,
velocidades de transmision asimeétricas

* Aplicacion: virus, peer-to-peer
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Conclusiones

* Cuanto mas sepa como funcionan las
cosas...mas facil sera solucionarlas
cuando no funcionen!

* Entender un problema no es lo mismo
gue resolver un problema.
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Tips finales!

* Toma menos tiempo reconstruir un
sistema sin documentacion que tratar
de resolverlo

» Si necesita ayuda, este preparado para
aportar informacion y documentacion
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