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1. Sobre este documento

Este material es parte del paquete de materiales del proyecto TRICALCAR. Para informacion sobre

TRICALCAR consulte el médulo de introduccidn de estos materiales, o www.wilac.net/tricalcar/. Este

material fue traducido del inglés de los materiales desarrollados para el proyecto "Capacity Building for
Community Wireless Connectivity in Africa” de APC <http://www.apc.org/wireless/>. El material fue

actualizado y adaptado para el contexto de América Latina.

1.1 Informacién sobre propiedad intelectual

Esta unidad tematica se ha hecho disponible bajo los términos de la licencia Atribucién-No
Comercial-Licenciamiento Reciproco 3.0 Genérica. Para ver los términos completos de esta

licencia:http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_MX

1.2 Grado de dificultad

El grado de dificultad de esta unidad es “medio” con algunas partes adicionales “avanzadas”.

Todas las secciones “avanzadas” estan dentro de un recuadro de fondo gris, para que el lector tenga

conciencia del mayor grado de dificultad.

1.3 Informacion sobre los iconos

En los contenidos encontraremos 5 tipos de iconos, cuyo significado se describe a continuacion:

Concepto teérico | Recomendacion Ejercicio Propiedad Propiedad
clave practica importante intelectual intelectual
r— — Jr—
b, —
ON B

2. Introduccion

Esta unidad propone un enfoque metodologico para la resolucion de problemas de redes inaldmbricas.
El principal asunto de la resoluciéon de problemas de cualquier red de comunicacion es identificar qué
esta pasando cuando las cosas “van mal’. En lugar de reiniciar todo aquello que sea enchufable a la
corriente, o de echarle la culpa a las condiciones climaticas, proponemos seguir el modelo OSI para

intentar encontrar la causa del problema.
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El modelo de referencia OSI (Interconexién de sistemas abiertos), creado

@ Py por ISO (Organizacién de Estandares Internacionales), es una descripcion
-.‘ abstracta para el disefio de protocolos de redes de computadoras.

El modelo divide las diferentes funciones de comunicaciones en siete capas que pueden trabajar
independientes unas de otras.

El disefio del protocolo de Internet sigue una estructura similar a la del modelo OSI. Cada capa del
protocolo sélo usa la funcionalidad de la capa de abajo y provee funcionalidad solamente a las capas
de arriba. Esta estructura es de gran ayuda cuando se trata de resolver un problema pues nos ayuda a
aislar donde esta localizado el problema.

Lo primero que necesitamos hacer cuando las cosas van mal es tratar de

identificar en qué “capa” aparece el problema y cual capa es la causa del
problema.

“y

Por ejemplo, los usuarios siempre se quejaran de que una aplicacion “x” no esta funcionando! (Capa 7
de OSI) pero la causa del problema puede estar en alguna de las capas de abajo. Por ejemplo, esto
puede estar relacionado con la falta de senal de radio (Capa 1 de OSI) o a la falta de una direccién IP
(Capa 3 de OSI).

Capa osl TCP/IP
7 Aplicacion Aplicacion
6 Presentacion
5 Sesion Transporte (TCP)
4 Transporte
3 Red Red (IP)
2 Enlace de datos Control de Acceso al medio
1 Fisica

Tabla 1: Modelo OSI versus la suite de protocolos TCP/IP
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3. Antes del modelo OSI

Antes de que el modelo OSI se vuelva una metodologia aplicable para la resolucién de problemas,
debemos asegurarnos de que todas las unidades implicadas estén correctamente iniciadas y estén
equipadas con el mas reciente firmware.

3.1 Fuente de corriente estable

Cuando un equipamiento inalambrico aranca, el hardware es extremadamente sensible a fluctuaciones
de la tension eléctrica. Una interrupcion o fluctuacion de energia , causada ya sea por un corte en el
fluido eléctrico, un bajoén en la corriente o por alguna accidental desconexion del enchufe, puede
causar un dafo fatal a las partes del dispositivo inalambrico.

Ejemplos de hardware que pueden ser afectados por interrupcion de la energia son las memorias flash
y los controladores Ethernet. Si la memoria flash es dafiada durante la secuencia de arranque, la
unidad completa debe ser reemplazada. Si un controlador Ethernet falla (suponiendo que sélo uno
estaba disponible), el dispositivo se vuelve inusable puesto que, aunque la parte inalambrica podria
funcionar, ni la red local, ni la salida a Internet podria ser conectada al dispositivo.

Tenga siempre esto en mente: use siempre una fuente estable de energia
cuando esté trabajando con dispositivos inalambricos, especialmente en el
momento del arrancar. Si sabe que el sistema eléctrico es inestable, use

un UPS o un estabilizador para proteger el equipamiento.

Dafos similares al hardware pueden también ocurrir cuando al alimentar un dispositivo con muy bajo o
muy alto voltaje y/o corriente. Esto puede ocurrir accidentalmente si usa una fuente de alimentacion
inadecuada. Las fuentes de alimentacién tienden a verse muy similares independiente de qué marca o
modelo estan disefiados y es facil intercambiar y confundir fuentes de diferentes unidades. Si su
implementacién inalambrica incluye dispositivos de diferentes marcas y modelos, marque todas las
fuentes (con cinta o similar) con la marca y modelo para la que ha sido disefiado y escriba el voltaje y
la corriente que erogan.

Antes de prender una unidad inaldambrica, estudie primero el
comportamiento normal de los LEDs en el Manual de Usuario. Haciendo
esto, podra facilmente seguir la secuencia de arranque y asegurarse de
que el dispositivo lo ha hecho apropiadamente.
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3.2 Actualizacion del Firmware

El firmware es una pieza de software que esta embebida en un dispositivo
[, de hardware. A menudo viene en una memoria flash de solo lectura
©-‘. (ROM) o como un archivo de imagen binario que puede ser inscrito sobre

el hardware por el usuario.

Cada dispositivo viene con una version de firmware que ha sido instalado por el fabricante. Sin
embargo, el firmware de un dispositivo es constantemente actualizado y siempre habra disponibles
nuevas versiones. Es responsabilidad del cliente mantener actualizado el firmware de estos
dispositivos. Comunmente el mas reciente firmware esta disponible para descargas en el sitio web del
fabricante.

La actualizacion de firmware puede mejorar las prestaciones y confiabilidad de un dispositivo y corregir
defectos (bugs) de funcionamiento. También puede mejorar la funcionalidad basica disponible de un
dispositivo introduciéndole nuevas rutinas.

Haga un habito el comprobar siempre la version del firmware de una

nueva unidad con la que vaya a trabajar. El dispositivo puede haber estado
almacenado por varios meses por un vendedor local y contener una
version de firmware no actualizado en el momento en que adquiera la

unidad.

Usar una versién no actualizada de firmware puede resultar en un problema inesperado, dependiendo
de qué aspectos hayan sido corregidos desde esa version. Correr un dispositivo con un firmware no
actualizado puede causar muchas horas de frustacién aun usando las metodologias presentadas en

este documento.

4. Metodologia

Dependiendo de la informacién que tengamos en adelante podemos tomar dos enfoques:
» Resolucién de problemas de arriba a abajo y

* Resolucién de problemas de la mitad a arriba, o de la mitad a abajo.
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4.1 Resolucioén de problemas de arriba a abajo

Cuando hay un “problema”, la resoluciéon de problemas de arriba a abajo comienza verificando la
configuracién de la aplicacion y termina verificando si hay interferencia en el radio enlace, o si hay un

bajo nivel de sefial en el radio receptor.
4.2 Resolucion de problemas de la mitad a arriba, de la mitad a

abajo

Cuando hay un “problema”, este enfoque inicia verificando si hay

conectividad IP al servicio solicitado o el enrutador de frontera, y
dependiendo del resultado intenta resolver las capas de arriba o de abajo.

Este enfoque es el mas popular, ping <el servicio>, ping <el enrutador>.

Desafortunadamente, la mayoria de las veces esto solo ayuda a identificar con quién quejarse, en vez
de resolver el problema. Si el “ping” al enrutador de frontera falla, entonces podemos quejarnos con el
proveedor inalambrico; si el ping al servicio falla, entonces podemos quejarnos con el proveedor

internacional. Si ninguno de estos falla, entonces nos quejamos del usuario o del sistema operativo.

Cualquiera que sea el enfoque que tomemos para resolver un problema es importante que estemos
familiarizados con las herramientas que son apropiadas cuando analizamos cada una de las capas

funcionales de nuestra red.

El ultimo objetivo de tener una metodologia es que le permitira describir procedimientos de resolucién
de problemas y ser capaz de identificar qué problemas requieren altos niveles de experticia.

4.3 Ejemplo practico

Tomemos un ejemplo para ilustrar el enfoque. Si alguien le llama y grita “I|No puedo leer mi hotmail !”,
usted necesita tener un método para identificar la causa sin tener que llamar al mejor de sus
ingenieros de red.

Si seguimos el primero de los métodos propuestos (de arriba a abajo) haremos las siguientes
preguntas tratando de identificar donde esta el problema:

» ¢ Qué programa usa para chequear su e-mail? (Verificando problemas de aplicacion)
« ¢ Puede verificar las configuraciones de proxy de su programa?
- ¢Logra entrar a otros sitios de Internet? (Verificando problemas de DNS)

- ¢Tiene su aplicacion un tiempo de desconexién (time out)? (Verificando problemas de
sesion TCP)
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- ¢Se ha autenticado con el servidor de control de acceso? (Verificando problemas de
autenticacion)

« ¢logra entrar al sitio web del enrutador/proveedor? (Verificando problemas de

enrutamiento)
- ¢ Tiene una direccién IP? (Verificando problemas de IP)

Si seguimos el segundo método propuesto (de la mitad a abajo/a arriba) haremos las siguientes
preguntas:

» ¢ Puede hacer ping a hotmail.com?

- ¢ Puede hacer ping a <direccion IP del enrutador de frontera del ISP inaldambrico>?
Si las dos respuestas son “no”:

« ¢ Tiene una direccion IP?

+ ¢ Se ha autenticado con el servidor de control de acceso?

Clasificar los problemas no es una tarea facil; los problemas varian de red a red — pero la metodologia

que usamos para resolverlos siempre es la misma.
Hay una manera facil de clasificar cualquier problema en una red:
» Las cosas no funcionan nunca (¢;,Por qué mi computadora no <incluir palabra aqui>?)

- Las cosas no funcionan a veces... (0 las cosas funcionan, pero “mal”) (¢;Por qué mi
computadora esta tan lenta?)

El primer tipo de problema es normalmente mas facil de resolver, proviene de problemas
relacionados con un mal presupuesto del enlace, pérdida de potencia en el equipo, desalineamiento de

antenas, mala configuracion, etc.

El segundo tipo de problema, especialmente cuando se relaciona con las capas mas bajas de la pila
TCP/IP, es mas dificil de resolver y requerira que monitoree todos los parametros inalambricos durante
un periodo de tiempo mientras intenta identificar la causa del problema.

En la tabla 2, incluimos un conjunto de herramientas que pueden ayudarnos a resolver estos

problemas.
Capa Nombre Capa TCP/IP Herramientas

7 Aplicacion Aplicacion nslookup

6 Presentacion

5 Sesion Transporte (TCP) | Ntop (Win32/Linux)

4 Transporte Visualroute, traceroute

3 Red Red (IP) Nmap
Ntop (Win32/Linux)
Ethereal
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Capa Nombre Capa TCP/IP Herramientas

Etherape
2 Enlace de datos Control de Acceso | Ethereal (Win32/Linux)
1 al Medio Netstumbler (Win32)

Kismet, Wavemon, Wellenreiter

Herramientas de administracion
especificas del fabricante

Fisica

Tabla 2: Herramientas para la resolucion de problemas en cada una de las siete capas de la pila de
protocolos TCP/IP

Para identificar problemas en el medio inalambrico podemos usar dos tipos de herramientas:
herramientas que trabajan con cualquier producto IEEE 802.11b, y aquellas que vienen con cada
fabricante especifico.

Algunos fabricantes (p.e. Proxim con Orinoco Outdoor Solutions) implementan extensiones al |IEEE
802.11b que requieren herramientas de monitoreo y resolucién de problemas muy especificas.

5. Herramientas para la resolucion de problemas

—

Nslookup, dig

Ntop

Visualroute, traceroute

Nmap

Ethereal (Ver escenario 3)
Etherape ( Ver escenario 2)
Netstumbler ( Ver escenario 1)

Kismet

© ©® N o o & 0 DN

Herramientas de administracion especificas del fabricante.
6. Escenario 1: élnterferencias de radio?, ¢Canales

ocupados?

No existe una forma facil de monitorear todos los parametros involucrados en la “capa fisica” de
nuestra red inalambrica. Se dispone de herramientas que permiten diagnosticar el funcionamiento de
las tarjetas de radio con mayor o menor versatilidad dependiendo del sistema operativo utilizado.

Usando un programa como “Netstumbler”, una tarjeta inaldmbrica actia como un analizador de
espectros rudimentario que puede escanear redes existentes, indicando su relacién sefal/ruido, tasa
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de transmisién, canal y modo de operacién. Netstumbler recoge toda la informacién y la proporciona

en una interfaz facil de usar.

4 Network Stumbler - [20060108140249] B =10l x|

[8] Fle Edi vView Device Windaw Help =18]x]|
== R SN A B |2
=% Charels MAC | 5810 | Mame | Chan [ Speed | Vendor | Type | Enc..| SMA [ Signals | Moise- | SNR+
;..; lf}:’]2 (D) 000F3D3B195€ default 2 54 Mbps AP 18 82 -100 18
C BR'6 (D DOOFEBIAAESS lirksys 3 T1Mbps  Linksys AP 19 80 a0 2
B EEIE;S @ 000FERETDCA3 buss 6  BdMbps  Linkss AP WEP 34 37 100 83
s Uss
-l default
- 2 linksys
-5 Filkers

@ Enciyption Off

&) Enciyplion On

B ESS [aP)

4 1BSS [Peer]

‘i CF Pollable

“j;" Short Preamble

‘i PECC

“8” Short Slot Time (11g)
@ Default SSID | |

Ready i’ 3 APs active | GPS: Disabled

sz

Figura 1: Interfaz de Netstumbler. Fuente: ttp://upload.wikimedia.org/wikipedia/en/9/95/Netstumbler.jpg

En el ejemplo (Figura 1), podemos ver que hay tres SSID presentes (default, linksys, buss) en
“apenas” dos canales (2 y 6). Dos de los access point estdn operando en el estandar “g” de 54Mbps
(default y buss) y el tercero en el estandar “b”.

El cifrado WEP esta habilitado en la red con SSID = buss. Todas las redes son escuchadas con
buenas S/N (relacion sefial ruido) SNR>10dB

Netstumbler es un software “pasivo” que escucha el trafico inalambrico de una red. No todas las
tarjetas inalambricas van a permitirle “monitorear” la totalidad del trafico inalambrico. Antes de instalar

Netstumbler, verifique que su tarjeta inaldambrica lo soporte.

7. Escenario 2: ;Red congestionada? ;Inundacién?

Si quiere tener una “vista general” del tipo de comunicaciones IP que estan activas en su red
inalambrica, puede usar un programa de Unix “EtherApe” en su gateway cableado. EtherApe le
permite monitorear conexiones entrantes y salientes enrutadas hacia su red inaldmbrica. Puede
ayudarlo no solo a identificar el tipo de trafico IP presente y la distribucion de trafico entre sus nodos,
sino también a saber cuan “dinamica” es su red. Observando las graficas de trafico con el software,
estara en capacidad de detectar virus provenientes de ciertos clientes, o la presencia de trafico FTP o
peer-to-peer pesado. Hay programas similares y analizadores de protocolo mas sofisticados también
para MS Windows (AirDefense, Scrutinizer, SolarWinds, etc.), pero pocos de ellos son libres

(posiblemente ninguno).
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Mumber of nodes: 33

Figura 2: Interfaz grafica de EtherApe, conexiones IP activas.

En el ejemplo (Figura 2) podemos ver que hay una gran cantidad de HTTPS (Trafico web seguro)
entre el nodo “nebaj” y “sourceforge” (linea violeta). También podemos ver que hay una conexién
“Telnet” entre los nodos “nebaj” y “argos” (linea amarilla). El trafico DNS esta trabajando
apropiadamente desde “argos” hasta “ns.eunet.es” y “ns2.enconomix.es” (lineas rojas)

El trafico UDP desconocido (linea marrén) corresponde al trafico del ICQ Messenger (conexion a fes-
d008.icg.aol.com)

8. Escenario 3: ;Por qué este servicio de red no esta

trabajando? ;Conexidén rechazada?

Si necesita tener una visibn mas cercana de lo que le esta pasando a un tipo de trafico especifico,
considere la instalacion de Ethereal. Ethereal le permitira capturar todo el trafico que esta pasando por

su interfaz y examinar los flujos de trafico y los bits y bytes de cada transaccion.
Ethereal es muy util para monitorear:

- Pérdida de paquetes en conexiones TCP: lo que normalmente es un indicador de una red

congestionada, colisiones, etc.
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+ Tiempo de retorno: lo que es una indicacién de la latencia (retardo) de su red. Altos
tiempos de retorno dentro de su red inalambrica son una indicaciéon del alto nivel de
utilizacién del canal o de colisiones de paquetes.

« Errores de protocolo: errores que normalmente no son visibles al usuario como
autenticacion inapropiada, direcciones IP duplicadas, red destino inaccesible, inundacion
ICMP, etc.

(Untitled) - Ethereal

Ele Edit Wiew Go Capture Analyze Statistics Help

Bl EEx®E ® @

(7] fitter: [ip:sre == 104,109,209 218

2F 2 EE aal @§YHEX
[~ | 4 expression...| Y clear | ¥ 2pply |

No..  Time Source Destination Protocal | Info
50 10.824243 194.109.209.218 85.226.127.250 SsH Encrypted response packet len=48
53 10.847516 194.109.209.218 85.226.127.250 ssH Encrypted response packet len=64
55 10.889052 194.109.209.218 85.226.127.250 ssH Encrypted response packet len=48
S8 10.942145 194.109.209.218 85.226.127.250 SsH Encrypted response packet len=80
60 10.943307 194.109.209.218 85.226.127.250 ssH Encrypted response packet len=32
62 10.965336 194.109.209.218 85.226.127.250 ssH Encrypted response packet len=32
64 11.006237 194.109.209.218 85.226.127.250 Tep ssh > 57273 [ACK] Seq=1232 Ack=512 Win=2408 Len=0 TSV=174561060 TSER=19935194
69 12.444443 194.109.209.218 §5.226.127.250 Tcp pop3 > 50947 [ACK] Seq=82 Ack=11 Win=5792 Len=0 TSV=174561670 TSER=19938672
70 13.445691 194.109.209.218 85.226.127.250 POP Response: +0K Password required for aep.

78 17.028874 194.109.200.318 85.226.127.250 TCP
85.226.127.250
85.226.127.250 POP

85.226.127.250 TCP

pop3 > 50847 [ACK] Seq=114 Ack=21 Win=5792 Len=0 TSV=174562566 TSER=10842216
Response: -ERR [AUTH] 'aep": access denied.

Response: +0K Pop server at revolware signing off.

pop3 > 50847 [ACK] Seq=192 Ack=22 Win=5792 Len=0 TSV=174565062 TSER=19952247

S2 26.990988  194.109.209.218
194.108.209. 218

194.109.209.218

84 26.992657
96 27.017180

b Flags: 0x0018 (PSH, ACK] =
window size: 5792 (scaled)
Checksum: 0x4695 [correct]
¥ Options: (12 bytes)
NOP
NoP
Time stamp: tsval 174565056, tsecr 19942216
= Pest Office Pretocol
< -ERR [AUTH] "aep": access denied.\r\n
Response: -ERR
Response Arg: [AUTH] "aep": access denied.

©oc0
o010
0020
0030
0040
0050
0060

00 12 fo 62 b7 f7 00 02
00 57 32 4a 40 00 36 06
7f fa 00 Be c7 03 27 47
05 a8 46 95 00 00 01 01
4b 48 2d 45 52 52 20 Sb
65 70 22 3a 20 61 63 63
65 64 2e od 0a

17 29 b4 00 08 00 45 00
ag 32 ¢2 6d d1 da 55 e2
a4 fe 52 35 d3 4e 80 18
08 Da Oa 67 a6 cO 01 30
41 S5 54 48 5d 20 22 61
65 73 73 20 64 65 6e 69

File: "tmp/etherX3XXBsCEeW" 11 KB 00:00:32

P:102 D: 23 M: 0 Drops: 0

Figura 3: Resolucion de problemas de correo POP3 con Ethereal

Sdlo para mostrar cuan potente puede ser Ethereal en la resolucion de problemas, en el ejemplo

(Figura 3), podemos ver el nivel de detalle que puede alcanzarse con Ethereal.
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« Después de capturar trafico de la red podemos aplicar un filtro (ip.src=194.109.209.218) para
filtrar todos los paquetes provenientes del servidor de correo POP. (caja verde)
v]

- Después de filtrar todos los paquetes podemos ver el intercambio de trafico entre el servidor

@ Filter: ﬂip.src == 194,109.209.218

Figura 3 a: Caja verde

de correo (violeta). El trafico marcado como TCP indica la renegociacion de la conexién
(conocida como ‘'handshake' o apreton de manos); el trafico marcado como POP3

corresponde a la Aplicacion “POP3”, recuperador de correo.
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No. . Time

50 10.824243
53 10.847516

Source

194.109.209.218
194,109.209.218

Destination

85.226.127.250
85,226,127, 250

Protocol | Info

SSH Encrypted
SSH Encrypted

response
response

packet len=48
packet len=64

55 10.8859052 194.108.209.218 B5.226.127,250 S5H Encrypted response packet len=48
S8 10.942145 194.109.209.218 g85.226.127.250 SSH Encrypted response packet len=80
60 10.943307 194,109.209.218 85.226.127.250 SSH Encrypted response packet len=32
62 10.965336 194,109.209.218 85.226.127.250 SSH Encrypted response packet len=32

Figura 3 b: Caja violeta

- Podemos seleccionar paquetes individuales de la sesion POP3 y ver la presencia de -ERR
(AUTH): “aep access denied”.

Con esta informacién podemos determinar que: la conexion desde nuestro cliente hasta el servidor de
correo, el servidor POP3 esta respondiendo, y que el problema esta en la autenticacion. Un problema
de autenticacion puede venir del lado del cliente o del lado del servidor: el cliente ha enviado una

contrasena errada o el servidor no la valida correctamente.
9. Controlando la interferencia

9.1 Interferencia y ruido

Un desafio que eventualmente vamos a encarar cuando operamos equipamiento WIFI en exteriores es

minimizar la potencia transmitida para reducir los efectos de la interferencia y el ruido.

Una sefal fuerte no es suficiente para que un receptor inalambrico de banda ancha trabaje
eficientemente. El nivel de la sefal recibida debe ser consistentemente mas alto que el ruido recibido.
La relacion sefal/ruido (S/N por sus siglas en inglés) debe ser tan alta como sea posible. Para tener un
S/N alta, hay dos condiciones simultaneas a ser satisfechas:

« Elreceptor debe recibir una sefial que esta por encima de su sensibilidad.

- El nivel de ruido en la entrada del receptor debe ser mas bajo que el nivel de la sefial deseada.
Ruido es definido como “todo lo que no sea la sefial deseada”.

La falla de estas dos condiciones resultara en una S/N inaceptable.

10.2 Maximizando el nivel de la senal recibida

Tenemos control directo para maximizar la sefial recibida. Algunos de los procedimientos estandard
son:

« Presupuesto del enlace — suficiente potencia de transmisién, sensibilidad del receptor, margen
de operacién y ganancia de la antena para superar la pérdida en el espacio libre y la pérdida
de los cables.

- Linea de vista (LOS, por su sigla en inglés) — La ruta de la linea de vista sin obstaculos de
principio a fin.

« Zona de Fresnel — lo suficientemente despejada por encima y entre los obstaculos de la ruta.
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Instalacion — asegurese de que la antena esté bien montada, alineada correctamente, y que
los conectores estan aislados de la humedad, use buenos conectores (no use conectores
coaxiales baratos).

10.3 Minimizando los niveles de interferencia y ruido

Normalmente no tenemos mucho control sobre las fuentes de interferencia y ruido. Algunas de las

fuentes de ruido son:

Ruido natural — ruido atmosférico y galactico.

Ruido hecho por el hombre — sefales RF captadas por nuestra antena. Esto incluye hornos
microondas, teléfonos inalambricos y redes de area local inalambricas.

Ruido del receptor — ruido generado al interior de la circuiteria del receptor.

Interferencia de otras redes — interferencia causada por redes inalambricas cercanas en la
misma banda.

Interferencia desde nuestras propias redes — esto ocurre cuando usamos la misma frecuencia
mas de una vez, usando canales que no tienen suficiente espacio entre ellos, o seleccionando
secuencias de salto de frecuencia incorrectas.

Interferencia de sefiales fuera de banda. Proviene de sefiales muy fuertes, que operan en

otras bandas de frecuencia, pero que por su intensidad introducen ruido en bandas
adyacentes. Entre estas tenemos transmisores de AM, FM, radios de dos vias, etc.

10.4 Estrategias para confrolar la interferencia

Algunas de las tipicas estrategias para controlar la interferencia son las siguientes:

1.

o o M w DN

Uso de antenas sectoriales o direccionales, usualmente antenas de alta ganancia. Esta es la

mas facil y efectiva forma de reducir la interferencia en areas de espectro saturado.
Rutas cortas.

Seleccion de frecuencias que no muchas estaciones estan usando.

Cambiando la polarizacion de la antena.

Ajustando el acimut de la antena.

Localizacion de la antena/equipamiento.

10. Conclusiones

Los cinco principales aspectos que debe recordar de esta unidad pueden sintetizarse en:

1.

2.
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Cuanto mas sepa como funcionan las cosas, mas facil sera solucionarlas cuando no
funcionen.

Entender un problema no es lo mismo que resolver un problema.
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3. Intente aplicar una metodologia légica cuando las cosas fallen, en lugar de hacer las cosas en
orden aleatorio.

4. En cualquier enfoque que tomemos para la resolucion de problemas, es importante estar
familiarizado con las herramientas apropiadas para analizar cada una de las capas funcionales
de la red.

5. Cuando identificamos problemas en el medio inalambrico, podemos usar dos tipos de
herramientas: las que trabajan con cualquier producto compatible al estandar IEEE 802.11 y
aquellas que vienen con cada fabricante especifico.

11. Declaracion de Derechos de Propiedad Intelectual

Los materiales desarrollados en el marco del proyecto TRICALCAR utilizan una version resumida del
formato MMTK — Multimedia Training Kit. Han sido desarrollados para ser utilizados y compartidos
libremente por instructores/as vinculados a proyectos de nuevas tecnologias para el desarrollo.

Todos los materiales estan disponibles bajo una de las licencias Creative Commons

<http://creativecommons.org/>. Estas licencias han sido desarrolladas con el proposito de promover y

facilitar que se compartan materiales, pero reteniendo algunos de los derechos del autor sobre la
propiedad intelectual.

Debido a que las organizaciones del Proyecto TRICALCAR que usan el formato MMTK para el
desarrollo de sus materiales tienen diversas necesidades y trabajan en contextos diferentes, no se ha
desarrollado una licencia Unica que cubra a todos los materiales. Para mayor claridad sobre los
términos y condiciones en las que usted puede utilizar y redistribuir cada unidad temética, por favor
verifique la declaracion de derechos de propiedad intelectual incluida en cada una de ellas.

Provisiones de derechos de propiedad intelectual para esta unidad: Esta unidad tematica se ha
hecho disponible bajo los términos de la licencia Atribucion- No Comercial-Licenciamiento
Reciproco, bajo los siguientes términos:

- Atribucién. Reconocer la autoria del material en los términos especificados por el propio autor

o licenciante.
« No comercial. No puede utilizarse este material para fines comerciales.

- Licenciamiento Reciproco. Si altera, transforma o crea un material a partir de este, solo

podra distribuir el material resultante bajo una licencia igual a esta.

Documento preparado para el taller de comunicaciones inalambricas de Tshwane en Sudafrica (c) 7"
September 2005, Creative Commons Deed. Attribution-NonCommercial-ShareAlike 2.0 (c) 21 abril
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2007. Cambios en la version 1.1:Seccién 3 adicionada (Antes del modelo OSI). Discusién sobre la
importancia de fuentes de corriente estable y la actualizacion de firmware para los equipamientos.
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